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Pojecie biometrii

» pojecie biometria pochodzi od greckich stow:
bios (zycie) i metron (miara)

» biometria to wiedza o rozpoznawaniu
zywych osdb w oparciu o ich cechy
biologiczne (anatomiczne i fizjologiczne)
oraz wtasciwosci behawioralne




Dane biometryczne

» zaproponowane przez Grupe Robocza
Artykutu 29 ds. Ochrony Danych pojecie
danych biometrycznych obejmuje:

— wtasciwosci biologiczne cztowieka
(biological properties)

- cechy fizjologiczne cztowieka (physiological

characteristics)

—-cechy behawioralne cztowieka (/iving traits or

repeatable actions where those features

and/or actions are both unigue to that
individual)




Dane biometryczne

» cechy biometryczne maja trzy istotne
wtasciwosci:

- maja charakter uniwersalny

- s3 unikalne dla kazdego cztowieka

- sa trwate




Dopuszczalnos$¢ przetwarzania danych
biometrycznych - stan prawny do 24.05.2018

» prawodawca nie definiowat danych
piometrycznych

» brakowato rowniez ich jednoznaczne]
kwalifikacji prawnej — nie byto jasne, czy
kwalifikowac je jako dane wrazliwe, czy jako
dane zwykte

» W rezultacie ustalenie przestanek legalnosci
przetwarzania danych osobowych
biometrycznych byto wysoce utrudnione




Dopuszczalnos$¢ przetwarzania danych
biometrycznych - stan prawny do 24.05.2018

» organy kontroli zwracaty w szczegolnosci
uwage na cel stosowania narzedzi
biometrycznych i zastosowanie zasady
adekwatnosci w procesie przetwarzania
danych biometrycznych

» dopuszczano przetwarzanie danych
biometrycznych do celow bezpieczenstwa
» kwestionowano dopuszczalnos¢ przetwarzania

danych biometrycznych do celdw kontroli
czasu pracy




Dopuszczalnos$¢ przetwarzania danych
biometrycznych - stan prawny do 24.05.2018

Zdaniem NSA (cz. I):

,Brak rownowagi w relacji pracodawca pracownik stawia
pod znakiem zapytania dobrowolnosc wyrazeniu zgody
na pobieranie i przetworzenie danych osobowych
(biometrycznych). Z tego wzgledu ustawodawca
ograniczyt przepisem art. 22 Kodeksu Pracy katalog
danych , ktorych pracodawca moze zadac od
pracownika. Uznanie faktu wyrazenia zgody na
podstawie art. 23 ust. 1 pkt 1 ustawy o ochronie danych
osobowych , jako okolicznosci legalizujacej pobranie od
pracownika innych danych niz wskazane w art. 22
Kodeksu pracy , stanowifoby obejscie tego przepisu.”




Dopuszczalnos$¢ przetwarzania danych
biometrycznych - stan prawny do 24.05.2018
Zdaniem NSA (cz. ID):

2. Ryzyko naruszenia swobod i fundamentalnych praw
obywatelskich musi byc proporcjonalne do celu, ktoremu
stuzy. Skoro zasada proporcjonalnosci wyrazona w art. 26
ust. 1 pkt 3 ustawy o ochronie danych osobowych, jest
gfownym kryterium przy podejmowaniu decyzji dotyczacych
przetwarzania danych biometrycznych, to stwierdzic nalezy,
ze wykorzystanie danych biometrycznych, to stwierdzic
nalezy, ze wykorzystanie danych biometrycznych do kontroli
czasu pracy pracownikow jest nieproporcjonalne do
zamierzonego celu ich przetwarzania.”

(wyrok NSA z dnia 1 grudnia 2009 r., | OSK 249/09)




Dane biometryczne - stan prawny od
25.05.2018

» dane biometryczne to dane osobowe, ktore
wynikaja ze specjalnego przetwarzania
technicznego, dotycza cech fizycznych,
fizjologicznych lub behawioralnych osoby
fizycznej oraz umozliwiaja lub potwierdzaja
jednoznaczng identyfikacje tej osoby, takie jak
wizerunek twarzy lub dane daktyloskopijne
(art. 4 pkt 14 RODO)




Dane biometryczne - stan prawny od

25.05.2018

» zakresem przedm

iotowym definicji legalnej

danych biometrycznych nie zostaty objete
wszystkie dane o cechach biometrycznych

cztowieka, a tylko

te, ktore wynikaja

ze specjalnego przetwarzania technicznego

» poza zakresem tej
przyktadowo, pod
znajdujace sie na
przetwarzanie tec

definicji pozostaja,
nisy 0s0b fizycznych
iScie obecnosci - nie jest to

nniczne
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Dane biometryczne - stan prawny od
25.05.2018

» Grupa Robocza Art. 29 wskazuje na dwie
kategorie technik biometrycznych:

- physical and physiological-based techniques
- behavioural-based techniques
» przyktadowe techniki biometryczne to:

- weryfikacja odciskow palcow, analiza siatkowki
czy teczowki oka, rozpoznanie twarzy, ksztattu
ucha czy gtosu, wykrycie zapachu ciata, analiza
wzoru DNA,

- analiza pisma czy sposobu poruszania sie
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Dane biometryczne - stan prawny od
25.05.2018

» danymi biometrycznymi sa zatem dane
przetwarzane przy uzyciu specjalnych technik
biometrycznych

» motyw 51 RODO - przetwarzanie fotografii
nie powinno zawsze stanowiC przetwarzania
szczegolnych kategorii danych osobowych,
jako ze fotografie sa objete definicja danych
piometrycznych tylko wowczas, gdy sa
orzetwarzane specjalnymi metodami
technicznymi, umozliwiajacymi jednoznaczna
identyfikacje osoby fizycznej lub potwierdzenie jej
tozsamosSci
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Dopuszczalnos$¢ przetwarzania danych
biometrycznych - stan prawny od 25.05.2018

» ha gruncie RODO dane biometryczne
zakwalifikowano do danych szczegolnie
chronionych (wrazliwych)

» zgodnie z art. 9 ust. 1 chodzi o dane biometryczne
w celu jednoznacznego zidentyfikowania
osoby fizycznej

» zasada jest zakaz ich przetwarzania
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Dopuszczalnos$¢ przetwarzania danych
biometrycznych - - stan prawny od 25.05.2018
» zasada jest zakaz ich przetwarzania

» art. 9 ust. 2 RODO przewiduje katalog wyjatkéow od
tego zakazu, m.in.:

- zgode na przetwarzanie danych osobowych (chyba
ze prawo unijne lub krajowe przewiduje, iz podmiot
danych nie moze uchyli¢ tego zakazu)

- realizacje obowiazkéw i szczegdlnych praw przez
ADO lub podmiot danych w dziedzinie prawa pracy,

o ile jest to dozwolone prawem unijnym, prawem

krajowym lub porozumieniem zbiorowym wydanym

na mocy prawa krajowego, przewidujacymi
odpowiednie zabezpieczenia praw podstawowych

)w podmiotu danych
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Dopuszczalnos$¢ przetwarzania danych
biometrycznych - - stan prawny od 25.05.2018
» art. 9 ust. 4 RODO przewiduje, ze panstwa

cztonkowskie moga zachowac lub wprowadzic
dalsze warunki, w tym ograniczenia

w odniesieniu do m.in. danych biometrycznych

» obowigzujace od dnia 4 maja 2019 r. zmiany
przepisow Kodeksu pracy przewiduja wprost
dopuszczalnosc¢ przetwarzania danych
biometrycznych
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Dopuszczalnos$¢ przetwarzania danych
biometrycznych - stan prawny od 4.05.2019

» Zrezygnowano ostatecznie z pierwotnej wersji
projektowanych zmian Kodeksu pracy,
przewidujacych, ze pracodawca mogtby przetwarzac
dane biometryczne pracownika, jesli dotycza one
stosunku pracy i o ile pracownik wyrazi na to zgode

» wprowadzono natomiast dopuszczalnos¢
przetwarzania danych biometrycznych pracownika,
jesli jest to niezbedne dla kontroli dostepu do
szczegOblnie waznych informacji, ktorych ujawnienie
mogtoby narazic pracodawce na szkode, lub kontroli
dostepu do pomieszczen wymagajacych szczegodlnej
ochrony (art. 22(1b) par. 2 k.p.)
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Dopuszczalnos$¢ przetwarzania danych
biometrycznych - stan prawny od 4.05.2019

» art. 22(1b) par. 1 k.p. przewiduje ponadto, ze
przetwarzanie danych wrazliwych - w tym danych
biometrycznych - jest dopuszczalne na podstawie
zgody pracownika, jesli przekazanie tych danych
hastepuje z inicjatywy pracownika
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Dziekuje za uwage

Magdalena Kuba



